
WEB ET DIGITAL

FORMATION CONTINUE

CYBERSÉCURITÉ
SENSIBILISATION À LA SÉCURITÉ
INFORMATIQUE

A partir de 490€ nets de taxes.

100%  présentiel 

Public visé : Tout utilisateur régulier d’un
ordinateur

Prérequis : Être utilisateur d’un système
d’information

Accessibilité aux personnes handicapées
Contactez-nous pour une étude de vos besoins.

Prochaines sessions

AULNOY-LEZ-VALENCIENNES
SESSION 1 : 13 juin
SESSION 2 : 16 octobre

BEAUVAIS
SESSION 1 : 06/09/2024

DUNKERQUE
SESSION 1 : 06/06/2024

LAON
SESSION 1 : 07/11/2024

LENS
SESSION 1 : 19/06/2024
SESSION 2 : 01/10/2024

ROUBAIX
SESSION 1 : 15/05/2024
SESSION 2 : 10/09/2024

98 60 450
DE TAUX DE 

SATISFACTION
ANNÉES D’EXISTENCE 

ET D’EXPÉRIENCE
FORMATIONS
DISPONIBLES

Objectifs Les + de la formation

Prendre conscience des enjeux et des risques relatifs
à la cyber sécurité dans une organisation
Connaître les acteurs et les ressources de la cyber
sécurité
Identifier les menaces potentielles et savoir réagir
Mettre en œuvre les bonnes pratiques pour se
prémunir des risques liés à la sécurité des systèmes
d’information

Formation pratique et applicable de suite
Cette formation peut bénéficier d'un financement
de la Région Hauts-de-France pour les PME à
hauteur de 50% du coût estimé pour l'entreprise

Retrouvez toutes nos formations sur :

laho-formation.fr
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BESOIN D’ÊTRE CONTACTÉ(E) POUR PLUS D’INFORMATIONS OU POUR UN DEVIS ?
APPELEZ NOTRE CONSEILLER pour un premier entretien GRATUIT et SANS ENGAGEMENT.
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Contenu de la formation

Les entreprises face au risque de cybermalveillance

Etat des lieux de la menace cyber en France
Comment se protéger contre les principaux risques
phishing, rançonware et le FOVI
Panorama des risques à travers les exemples d'attaques
pouvant toucher les entreprises
Messageries et internet : les techniques d'attaques
informatiques et d'arnaques
Les techniques d’attaque les plus fréquentes : le
phishing, le rançonware, le FOVI

Quelles mesures prendre pour parer ou limiter ces
risques ?
L'identité numérique : Comment identifier vos contenus
et informations déposés sur internet et accessibles à
tous ?

La réglementation et les acteurs en matière de
cybersécurité

La RGPD : La Réglementation Générale de la Protection
des Données : un risque juridique
La RGPD : Rappel des principales mesures RGPD à mettre
en place dans les entreprises

Les acteurs de la cybersécurité

Présentation des différents acteurs publics de la
cybersécurité en France et des différentes plateformes
numériques mises à disposition du public :

- Pharos
- Perceval
- Pré-plainte en ligne
- Brigade numérique gendarmerie...
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laho-formation.fr
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Contenu de la formation

Les bonnes pratiques et les bons usages

Les bonnes pratiques lorsqu'on travaille dans son
entreprise ou en télétravail
Le télétravail et la sécurité des usagers pro-perso
La journée type d'un salarié
Authentification, gestion de mots de passe
La navigation sur les Web
La messagerie électronique et les réseaux sociaux
Sécurité du poste de travail et des périphériques
(mobilité)
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Modalités, méthodes et outils pédagogiques

Exposés théoriques, suivis de mises en pratique
La consolidation des acquis se fait par la réalisation de
travaux de synthèse, reprenant l’ensemble des points de
cours développés.

Résultats attendus

Etre mieux armé contre la cybermalveillance

Modalités d’évaluation

Tour de table préalable
Questionnaire de satisfaction de fin de formation
Remise d’une grille d’auto-évaluation des acquis, sur les
compétences travaillées lors de la formation.

Modalités de financements

Cap Emploi, Entreprise, Opérateurs de
Compétences (OPCO), Particulier, Pôle Emploi

Intervenants

Une équipe d'intervenants experts de la "réserve
numérique" de la région de gendarmerie Hauts-de-
France. Celle-ci est constituée d'experts en
cybersécurité, réservistes citoyens ou opérationnels de
la gendarmerie nationale.

Modalités et délai d’accès

Être utilisateur d’un système d’information
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