Laho

TERRE DE FORMATIONS

FORMATION CONTINUE

CYBERSECUR'TE 100% présentiel
REFERENT TPE/PME Public visé : Tout public

Prérequis : Sans niveau spécifique

A partir de 2475€ nets de taxes.

Accessibilité aux personnes handicapées
Contactez-nous pour une étude de vos besoins.

|
SESSION 1: 25, 26 novembre, 2, 3 et 12 décembre 2024
DE TAUX DE ANNEES D’EXISTENCE FORMATIONS
SATISFACTION ET D’EXPERIENCE DISPONIBLES
| ]
« Identifier et analyser des problemes de cybersécurité dans » Remise d'un support de cours
une perspective d'intelligence et de sécurité économiques

" - MDA » Exercices pratiques permettant d’étre
« Connaitre les obligations et responsabilités juridiques de la immédiatement opérationnel en entreprise

cybersécurité F . . d . blic visé
« Identifier et comprendre les menaces liées a I'utilisation de « Formation pratique adaptée au public visé

I'informatique et des réseaux internet, réseaux privés » Conseils et outils pratiques qui abordent
d’entreprises ou réseaux publics. simultanément les sujets techniques, juridiques et

« Mettre en ceuvre les démarches de sécurité inhérentes aux organisationnels indispensables a la bonne gestion
besoins fonctionnels de la sécurité

« Savoir présenter les précautions techniques et juridiques a
mettre en place pour faire face aux attaques éventuelles

Retrouvez toutes nos formations sur: BESOIN D'ETRE CONTACTE(E) POUR PLUS D’'INFORMATIONS OU POUR UN DEVIS ?
APPELEZ NOTRE CONSEILLER pour un premier entretien GRATUIT et SANS ENGAGEMENT.
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Les TPE/PME évoluent aujourd’hui dans un Hygiéne informatique pour les utilisateurs
environnement de plus en plus numérique, qui favorise . Appréhender et adopter les notions d'hygiéne de base
incontestablement leur compétitivite et leur sur la cybersécurité pour les organisations et les
croissance. Pour autant, les nouvelles technologies de individus
linformation et de la communication lorsqu’elles sont ., comprendre le Nomadisme et les problématiques liées
mal maitrisées, peuvent étre a l'origine de au BYOD (Bring Your Own Devices)

vulnérabilités et faciliter les attaques sur I’entreprise.ll
convient, aujourd'hui, de mettre en place une
organisation et un pilotage de la sécurité du systeme  * Appréhender les multiples facettes de la sécurité au

Gestion et organisation de la cybersécurité

d'information (SI) de I'entreprise. sein d’'une organisation
Cybersécurité : notions de bases, enjeux et droit Connalt,re Igs’metlers directement impactés par la
cybersécurité
commun Al L ) .
. . . L « Anticiper les difficultés courantes dans la gestion de la
« Identifier I'articulation entre cybersécurité, sécurité sécurité

économique et intelligence économique

« Comprendre les motivations et le besoin de sécurité
des systémes d’information (SI)

« Connaitre les définitions et la typologie des menaces

« Cartographier le paysage institutionnel de la
cybersécurité

« Acquérir la méthodologie pour responsabiliser et
diffuser les connaissances ainsi que les bonnes
pratiques internes

« Gérer unincident, des procédures judiciaires

Retrouvez toutes nos formations sur: BESOIN D’ETRE CONTACTE(E) POUR PLUS D'INFORMATIONS OU POUR UN DEVIS ?
. APPELEZ NOTRE CONSEILLER pour un premier entretien GRATUIT et SANS ENGAGEMENT.
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Protection de I'innovation et cybersécurité Sécurité des sites internet gérés en interne
« Appréhender la protection de I'innovation a travers les « Connaitre les menaces propres au site internet
outils informatiques. « Connaitre les regles de sécurité pour gérer un site
« Découvrir la cyber-assurance. internet

« Administration sécurisée du systeme dinformation (SI)
interne d'une entreprise

« Savoir sécuriser le Slinterne

« Savoir détecter puis traiter les incidents

« Connaitre les responsabilités juridiques liées a la
gestion d’un SI

La cybersécurité des entreprises ayant externalisé
tout ou une partie de leur SI

« Connaitre les techniques de sécurisation d'un S|,
partiellement ou intégralement externalisé

Retrouvez toutes nos formations sur: BESOIN D’ETRE CONTACTE(E) POUR PLUS D'INFORMATIONS OU POUR UN DEVIS ?
. APPELEZ NOTRE CONSEILLER pour un premier entretien GRATUIT et SANS ENGAGEMENT.
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Mise en situation Alternance d'apports théoriques et

dexercices pratiques « Une équipe de consultants formateurs experts dans le

domaine

« Le participant sera en mesure d'initier et de pérenniser,
au sein de la TPE/PME, la démarche de prévention en
matiére de cybersécurité visant a préserver et protéger
son patrimoine immatériel d’actes d’hostilité, dans le
respect de la réglementation

Remise d’'une grille d’auto-évaluation des acquis, sur les
compétences travaillées lors de la formation Processus
d'évaluation des acquis tout au long de la formation
Evaluation de fin de formation individuelle par le formateur

Cap Emploi, Entreprise, Opérateurs de
Compétences (OPCO), Particulier, P6le Emploi

Retrouvez toutes nos formations sur: BESOIN D’ETRE CONTACTE(E) POUR PLUS D'INFORMATIONS OU POUR UN DEVIS ?
. APPELEZ NOTRE CONSEILLER pour un premier entretien GRATUIT et SANS ENGAGEMENT.
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