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Cybersécurité : Référent TPE/PME

a partir de 1500 € net de taxe par jour

OBJECTIFS DE LA FORMATION

« |Identifier et analyser des problemes de cybersécurité dans une perspective d’intelligence et de
sécurité économiques

¢ Connaitre les obligations et responsabilités juridiques de la cybersécurité

¢ |Identifier et comprendre les menaces liées a 'utilisation de I'informatique et des réseaux
internet, réseaux privés d’entreprises ou réseaux publics

e Mettre en ceuvre les démarches de sécurité inhérentes aux besoins fonctionnels

e Savoir présenter les précautions techniques et juridiques a mettre en place pour faire face aux
attaques éventuelles
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MODALITES PEDAGOGIQUES MODALITES D'EVALUATION

100% Présentiel Remise d’une grille d’auto-évaluation des acquis
sur les compétences travaillées lors de la

METHODES ET OUTILS PEDAGOGIQUES formation

Processus d'évaluation des acquis tout au long
de la formation
Evaluation de fin de formation individuelle par le
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Les TPE/PME évoluent aujourd’hui dans un environnement de plus en plus
numérique, qui favorise incontestablement leur compétitivité et leur
croissance. Pour autant, les nouvelles technologies de I'information et de la
communication lorsqu’elles sont mal maitrisées, peuvent étre a I'origine de
vulnérabilités et faciliter les attaques sur I’entreprise.ll convient,
aujourd'hui, de mettre en place une organisation et un pilotage de la
sécurité du systéme d'information (SI) de I'entreprise.
Cybersécurité : notions de bases, enjeux et droit commun
o Identifier 'articulation entre cybersécurité, sécurité économique et
intelligence économique
e Comprendre les motivations et le besoin de sécurité des systéemes
d’information (SI)
e Connaitre les définitions et la typologie des menaces
e Cartographier le paysage institutionnel de la cybersécurité

Hygiéne informatique pour les utilisateurs
e Appréhender et adopter les notions d’hygiéne de base sur la
cybersécurité pour les organisations et les individus
¢ Comprendre le Nomadisme et les problématiques liées au BYOD
(Bring Your Own Devices)

Gestion et organisation de la cybersécurité

e Appréhender les multiples facettes de la sécurité au sein d’une
organisation

e Connaitre les métiers directement impactés par la cybersécurité

¢ Anticiper les difficultés courantes dans la gestion de la sécurité

o Acquérir la méthodologie pour responsabiliser et diffuser les
connaissances ainsi que les bonnes pratiques internes

e Gérer unincident, des procédures judiciaires
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Protection de 'innovation et cybersécurité

¢ Appréhender la protection de I'innovation a travers les outils
informatiques.

e Découvrir la cyber-assurance.

e Administration sécurisée du systéme d'information (SI) interne d'une
entreprise

¢ Savoir sécuriser le Sl interne

» Savoir détecter puis traiter les incidents

e Connaitre les responsabilités juridiques liées a la gestion d’un SI

La cybersécurité des entreprises ayant externalisé tout ou une
partie de leur SI
e Connaitre les techniques de sécurisation d’un Sl, partiellement ou
intégralement externalisé

Sécurité des sites internet gérés en interne
» Connaitre les menaces propres au site internet
e Connaitre les regles de sécurité pour gérer un site internet

Retrouvez toutes les informations
sur laho-formation.fr

Besoin d’étre contacté-e pour plus d’informations ou pour un devis ?

Appelez notre conseiller pour un premier entretien gratuit et sans engagement.

O\ K19 0 805 384 384 ) formationcontinue@laho-formation.fr
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